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Cryptshare-Kurzanleitung

fir den Kreis Borken von extern

Fir den sicheren Austausch von Daten setzt der Kreis Borken, Burloer Str. 93 46325 Borken,
die Web-Anwendung Cryptshare ein.

Cryptshare ist eine elektronische Kommunikationsmdoglichkeit, tiber die Sie grofle Dateien
undNachrichten verschliisselt mit uns austauschen konnen.

Wenn Sie uns von extern Daten zusenden mochten, konnen Sie einfach diesen Link:

https://securemail.kreis-borken.de oder den Link auf unserer Webseite anklicken.

Es erscheint folgende Maske:

Q-

MUNSTERLAND

WEST,
KREIS 5 BORKEN
wﬂﬁ%ﬂgﬁﬁm\ﬂ"

Wenn Sie einer anderen Person Daten zusenden méchten, klicken Sie auf
'Bereitstellen’. Wenn Sie eine Transferkennung erhalten haben und die
zugeharigen Dateien abrufen mochten, klicken Sie auf '‘Abrufen’.

Bereitstellen Abrufen

oCryp‘.:,.‘;
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Nach Klick auf ,,Bereitstellen erscheint folgende Maske:


https://securemail.kreis-borken.de/
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Personliche Daten

Bitte geben Sie Ihre Kontaktdaten ein. Das System wird diese Daten dem
Empfanger zusenden, so dass dieser mit lhnen in Kontakt treten kann

Name
Telefon

E-Mail

©crypt
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Geben Sie Thren Namen, Ihre Telefonnummer und Ihre
E-Mail-Adresse ein. Bitte lesen Sie die Nutzungsbedingungen
und akzeptieren Sie diese. Bestdtigen Sie

Ihre Eingaben mit ,,Weiter*

Das System erfordert eine Verifizierung Ihrer E-Mail-

Adresse, das bedeutet die Richtigkeit IThrer Mail-Adresse wird tiberpriift. Beim erstmaligen
Aufruf von Cryptshare erhalten

Sie deshalb eine E-Mail mit dem Verifizierungscode.

Bitte kopieren Sie den Verifizierungscode aus der E-Mail

in die Zwischenablage (markieren, Rechtsklick und ,,Kopieren* anwéhlen oder mit der
Tastenkombination ,,Strg* und ,,c*) und fiigen Sie diesen in dem

abgebildeten Feld ein. Bestétigen Sie Thre Eingabe mit

,,Verifizieren®.

In folgenden Fiéllen ist eine neue Verifizierung bei
Cryptshare notwendig:

* Verdnderung Threr E-Mail-Adresse

* Cryptshare wurde ldanger als 90 Tage nicht genutzt
* Nutzung eines anderen PCs

*Speicher Thres Internet-Browsers wurde Geldscht



Seite 3 von 3

Beispielhaft so:

Q- =
WEST ' MONSTERLAND
KREIS s BORKEN
w%ﬁmlﬂ"

Personliche Daten

Bitte geben Sie lhre Kontakidaten ein. Das System wird diese Daten dem
Empfanger zusenden, so dass dieser mit Ihnen in Kontakt treten kann

Name

Max Mustermann

Telefon

015112345678

E-Mail

| max@mustermann de| X |

Ocrypg.:‘
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Nach Klick auf den ,,Button* weiter erscheint folgende Maske:
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Verifizierung der E-Mail-Adresse

Eine E-Mail, die den Verifizierungscode enthalt, wurde Ihnen an

max@mustermann.de zugesandt. Bitte tragen Sie den Code hier ein, um die
Verifizierung abzuschliefien.

Verifizierung

QCrypt
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Sie erhalten nun eine E-Mail, an die von Thnen angegebene Adresse, mit Threm
Verifizierungscode.

Siehe Muster:
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WEST MUNSTERLAND

KREIS BORKEN
drg,ﬁrgﬁmsn

Verifizierung

hitps Jisecuremail kreis-borken.de/

Guten Tag,
Eine Verifizierung Ihrer E-Mail Adresse ist erforderlich.

Bitte kopieren Sie den folgenden Code in die Zwischenablage und fligen Sie ihn in der Verifizierungsmaske |lhres Browsers ein, um
fortzufahren;

Verifizierungscode Anweisungen

1. Kopieren Sie den Verifizierungscode in Ihre Zwischenablage
|
2_Gehen Sie zuriick zur Cryptshare Verifizierungsseite

3. Fiugen Sie den Verifizierungscode in die Seite ein und klicken Sie auf
‘Verifizieren'

Farweitere Informationen kiicken Sie bitte diesen Link: Crypishare Dokumentation

Dieze Machricht wurde automatisch ezeugt.

Bitte kopieren Sie den Verifizierungscode aus der E-Mail
in die Zwischenablage und fiigen Sie diesen in dem
abgebildeten Feld ein. Bestétigen Sie Thre Eingabe mit
,,Verifizieren®.

Q- —

MUNSTERLAND

WEST
KREIS BORKEN

Verifizierung der E-Mail-Adresse

Eine E-Malil, die den Venfizierungscode enthdlt, wurde lhnen an
j.laubrock@kreis-borken.de zugesandt. Bitte tragen Sie den Code hier ein, um
die Verifizierung abzuschlieBen.

Verifizierung

QCrypt hare

4.1.1.0 lizenziert fUr Kreis Borken
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Tragen Sie im Feld ,,An* die E-Mail-Adresse der Empfangerin oder des Empfangers
ein. Sie kdnnen die Nachricht bzw. die Daten als Kopie (CC)
oder Blindkopie (BCC) weiteren Empféngerinnen oder Empfangern schicken.

MINSTERLAND

KRE?S'B BORKEN
Personliche Daten

Senden als j laubrock (j.laubrock@kreis-borken.de) G X

Empfanger

Geben Sie die E-Mall-Adressen der Empfanger ein. Sie kénnen auch eine Liste
von E-Mail-Adressen aus einer externen Quelle mittels der Zwischenablage
einfligen.

An

Ce
Bec

oCrypt share
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MINSTERLAND

WEST
KREIS 5 BORKEN
Gzt

Vertrauliche Nachricht hinzufligen

Neben der Benachrichtigungs-E-Mail an die Empfanger, kénnen Sie hier optional
eine vertrauliche Nachricht zu dem Transfer hinzufigen.

™ Hinzufugen ¥

Dateien hinzufagen

Das maximale Transfervolumen betragt 2.0 GB

<€ Zuriick Weiter ¥

QCrypt

4.1.1.0 lizenziert fur Kreis Borken
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Durch Anklicken der Symbole auf der linken Seite konnen
Sie auswihlen, ob Sie eine vertrauliche Nachricht und/oder
Dateien versenden mochten.

Wenn Sie eine ,,Vertrauliche Nachricht hinzufligen*

auswihlen, 6ffnet sich ein neues Fenster, in dem Sie Thren

Text wie bei einer E-Mail eingeben konnen (Bestétigen mit ,,Speichern®).
Beim Klick auf ,,Dateien hinzufiigen* 6ffnet sich der

Datei-Explorer und Sie kdnnen die gewlinschten Anhénge

hinzufiigen.

Die von Thnen ausgewihlten Dateien werden

in der Maske angezeigt. Unerwiinschte Dateien konnen

Sie mit dem ,,x* ganz einfach wieder 16schen.

Sind die Daten korrekt, bestitigen Sie mit ,,Weiter*.
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WEST B MUNSTERLAND
KREIS BORKEN
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Vertrauliche Nachricht

Betreff

VS an Kreis Borken

“Z/B I US B G @ -

Diese Nachricht ist vertraulich |

4

< Abbrechen Speichern »

Es 6ffnet sich das Fenster mit den Transferoptionen.

Hier konnen Sie festlegen, ob

* Sie eine Bestdtigungsmail bei Bereitstellung der

Daten fiir den Empfanger erhalten mochten,

* Sie per Mail benachrichtigt werden, sobald der
Empféinger die Daten abgerufen hat (vergleichbar mit einer ,,Lesebestétigung®) und
* ob die Namen der angehingten Dateien in der
Benachrichtigungsmail angezeigt werden sollen.

Um sicherzustellen, dass nur der gewiinschte Empfanger
die Nachricht bzw. die Anhdnge 6ffnen kann, miissen Sie
noch ein Passwort vergeben. Sie konnen das Passwort
selbst wihlen oder automatisch generieren lassen.

Wenn Sie ein eigenes Passwort vergeben, bestitigen Sie
in dieser Maske mit ,,Weiter®.
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1. » Computer » FL030G (\\FileServerdl kborl.lokal\DatenS\FLOVFLO30) (N:) » Cryptshare » \[ cryptshare durchsuchen 2]

I
Organisieren = Neuer Ordner =~ 0l @
7 Favoriten * Name Anderungsdatum  Typ GraBe 2
B Desktop | ¥ screendl jpg 02.03.2018 09:11 Irfan\View JPG File 124 KB
4 Downloads e screenjpg 02.03.2018 09:12 Irfan\View JPG File 138 K8
“E] Zuletzt besucht € screen03jpg 02.03.2018 09:13 Irfan\View JPG File 112K8
& OneDrive € screenddjpg 02.03.2018 09:14 Irfan\View JPG File 110K8
€ screen0Spg 02.03.2018 09:15 Irfan\View JPG File 113K8
4 Bibliotheken € screenlbjpg 02.03.2018 09:16 Irfan\View JPG File 115K8
&) Bilder € screen0ljpg 02.03.2018 09:17 Irfan\View JPG File 101 K8
[ Dokumente € screen0Bjpg 02.03.2018 09:18 Irfan\View JPG File 114K8 Hl
&) EigeneTexte € screen0djpg 02.03.2018 09:18 Irfan\View JPG File 116 K8
o Musik € screenlOjjpg 02.03.2018 09:19 Irfan\View JPG File 122K8
B Videns ~ 3 screenilipa 02.03.2018 09:24 Irfan\View JPG File 112K8 2
Dateineme: screen0l,jpg +  [Alle Dateien ¢4 =
Abbrechen
— |

Transferoptionen

Ablaufdatum Empfingersprache

28.02.2019 German v

Benachrichtigungsoptionen

[#] Bereitstellung per E-Mail bestatigen
[ Uber Abruf der Dateien benachrichtigen

¥ Dateinamen in Benachrichtigungsmails anzeigen
Sicherheitseinstellungen

Bitte notieren Sie das Passwort oder kopieren Sie es in die Zwischenablage,
um es hinterher den Empfangern mitzuteilen.

= rt

(O Kein Passwort vergeben asswe

(O Passwort generieren

(® Passwort eingeben Wiederholung
Passwortsicherheit

Sehr S

£ Zuriick Weiter ¥

o Cryptshare
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K
Transferoptionen
Ablaufdatum Empfingersprache
25.02.2019 German v

Benachrichtigungsoptionen

[ Bereitstellung per E-Mail bestatigen
 Uber Abruf der Dateien benachrichtigen

[+ Dateinamen in Benachrichtigungsmails anzeigen

Sicherheitseinstellungen

Bitte notieren Sie das Passwort oder kopieren Sie es in die Zwischenablage,
um es hinterher den Empfangern mitzuteilen.

: Passwort
(O Kein Passwaort vergeben

- SessoSsRIRRIRREN
(O Passwort generieren

(@ Passwort eingeben Wiederholung

Passwortsicherheit

Gut
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Nach der Passwort-Vergabe erhalten Sie eine vollstindige
Vorschau der Empfangernachricht mit den folgenden
Elementen:

e Standard-Benachrichtigung an die Empfangerin oder den Empfinger, dass sie/er
Daten tiber Cryptshare erhalten hat

e Transferdetails mit Empféangerliste und Dateien im
Transfer (Anhédnge und vertrauliche Nachrichten).

Sie konnen den Standardbenachrichtigungstext unveridndert

lassen oder Thren eigenen Text eingeben.

Wichtig: Teilen Sie das Passwort der empfangsberechtigten Person auf einem
separaten Weg — z. B. telefonisch, per Fax oder personlich —

mit und schreiben Sie es bitte auf keinen Fall in diese E-Mail.

Sobald Sie den Button ,, Transfer starten‘ klicken, startet die
Ubertragung der Daten iiber Cryptshare.

Nach erfolgreichem Transfer erhalten Sie eine
Transferiibersicht. Sie konnen Cryptshare jetzt schlieSen
oder einen neuen Transfer starten.
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WEST /' MINSTERLAND
KREIS BORKEN
e

Empfangerbenachrichtigung

Betreff

Dateien (2) volljN screen01.jpg, VS an Kreis Borken
2/ B I US BB @E = =
Guten Tag,

I hat Ihnen vertrauliche Daten zur Verfiigung gestellt. Sie kénnen diese
bis zum 28.02.2018 abrufen. Nach Ablauf der Frist werden die Daten automatisch

vom Server geldscht.

Die Ubertragung erfolgt verschlisselt.

4

®  Transfer starten @

ocryptshare'

Vorschau Empfangerbenachrichtigung
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WEST N MIUNSTERLAND
KREIS BORKEN
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Teilnehmer des Transfers werden per E-Mail Gber den Transfer

informiert. Diese Seite kann nun geschlossen werden. Dies ist eine

Zusammenfassung Ihres Transfers. Alle Dateinamen und
Einstellungen werden in diesem Bildschirm angezeigt.

‘ - Die Dateien wurden erfolgreich hochgeladen und verschlisselt. Die

Vertrauliche Nachricht

Mit dem nachfolgenden Link kénnen Sie die vertrauliche Nachricht, die Sie
geschrieben haben, als EML-Datei herunterladen.

D] Vertrauliche Nachricht

Dateien

[ screend1.jpg
[ Vertrauliche Nachricht eml

Empfanger
1 B G@kreis-borken.de

Versandoptionen

Il Tracking-ID 20190218-134245 tcNuvZT9

= Ablaufdatum 28.02.2019

Q@ Empfangersprache Deutsch

[ ] Dateinamen anzeigen Die Dateinamen der bereitgestellten
Dateien werden in den E-Mail
Benachrichtigungen erwahnt.

(i ] Downloadbestatigung Bei Abruf der Daten erhalten Sie eine
E-Mail Benachrichtigung.

(i ] Absenderbestatigung Eine E-Mail Benachrichtigung mit den

Transferiibersicht

Im Anschluss konnen Sie entweder einen weiteren Transfer starten oder das Fenster
schlieB3en.



